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1. Antes de começar

OpenBSD parece estranho durante algumas horas. Depois começa a fazer sentido.

Ele não tenta esconder cada peça do sistema atrás de uma ferramenta que muda de nome a cada dois anos. A rede mora em arquivos pequenos. Serviços são controlados por um comando curto. A documentação acompanha o código. O firewall tem uma linguagem que uma pessoa consegue ler. Quando algo dá errado, a mensagem normalmente quer dizer exatamente o que diz.

Essa simplicidade cobra uma coisa em troca: atenção.

Este livro foi escrito para quem já sabe abrir um terminal, editar um arquivo e aceitar que servidor nenhum se administra no impulso. Você não precisa conhecer BSD. Também não precisa decorar comandos. A intenção é mostrar como as partes se conectam, de modo que o sistema deixe de ser uma coleção de nomes novos.

Nos exemplos:

$ comando

O cifrão indica um comando executado como usuário comum.

# comando

A cerquilha indica privilégios de root. Quando doas estiver configurado, você poderá escrever doas comando em vez de abrir uma sessão permanente como root.

Nomes como em0, vio0, sd0 e sd1 são exemplos. Sua placa de rede pode aparecer como igc0, re0, iwx0 ou outra coisa. Seu disco pode ter outro número. Descubra o nome real antes de alterar uma configuração. Parece uma recomendação óbvia, até o dia em que alguém formata o disco errado.

Faça os primeiros testes numa máquina virtual ou num computador que não contenha dados únicos. Se estiver configurando um servidor remoto, mantenha acesso ao console da hospedagem. Uma regra errada no firewall ou uma alteração ruim no SSH pode fechar a porta enquanto você ainda está do lado de fora.




2. O que é o OpenBSD

OpenBSD é um sistema operacional Unix livre, descendente da família BSD. O projeto começou em 1995, liderado por Theo de Raadt, e mantém uma preocupação incomum com correção, segurança, documentação e código compreensível.

Ele entrega kernel, utilitários, bibliotecas, instalador, firewall e vários servidores como uma unidade. O mesmo projeto controla essas peças e pode alterá-las em conjunto. Essa característica explica muita coisa que, vista de fora, parece apenas teimosia.

O projeto também produziu software que escapou do próprio sistema e acabou instalado em toda parte. OpenSSH é o exemplo mais conhecido. LibreSSL, tmux, mandoc, doas, rpki-client, OpenBGPD e outras ferramentas nasceram ou são mantidas nesse ambiente.

OpenBSD não quer ser uma distribuição Linux. Não usa o kernel Linux, não usa GNU como base e não segue as convenções administrativas de Debian, Ubuntu, Fedora ou Arch. Alguns comandos têm o mesmo nome, mas opções diferentes. Copiar uma receita de Linux e torcer é um método surpreendentemente eficiente para perder tempo.

Há seis pontos que ajudam a reconhecer o projeto:


	código auditado e removido quando não merece continuar.

	configurações iniciais conservadoras.

	criptografia disponível no sistema-base.

	documentação tratada como parte do programa.

	lançamentos regulares.

	preferência por mecanismos pequenos que possam ser combinados.



O mascote é o baiacu Puffy. A escolha combina com o projeto: pequeno, reconhecível e muito menos indefeso do que parece.




3. A ideia de sistema-base

Em muitas distribuições Linux, a instalação é montada a partir de milhares de pacotes independentes. No OpenBSD existe uma separação explícita entre base e ports/packages.

O sistema-base inclui o kernel, a biblioteca C, o shell Korn, ferramentas de usuário, compiladores quando o conjunto correspondente é instalado, manuais e daemons mantidos pelo projeto. Entre esses daemons estão sshd, httpd, relayd, smtpd, nsd, unwind, ntpd, bgpd e vmd.

Programas de terceiros entram como pacotes. Nginx, PostgreSQL, Python, Git, Vim, PHP e milhares de outros ficam desse lado.

Essa fronteira é prática:




	Parte
	Como instalar ou atualizar
	Quem integra





	Sistema-base
	instalador, syspatch, sysupgrade
	projeto OpenBSD



	Firmware
	fw_update
	projeto e fornecedores



	Pacotes
	pkg_add, pkg_delete
	coleção de ports



	Código local
	/usr/local, /usr/local/src
	você





Não existem pacotes -dev separados para cada biblioteca da base. Os arquivos necessários ao desenvolvimento chegam nos conjuntos do próprio sistema, sobretudo comp. Em pacotes de terceiros a organização pode variar.

Outra consequência aparece nos arquivos. Configurações da base vivem principalmente em /etc. Configurações de pacotes costumam ficar em /etc ou /usr/local, conforme a documentação do pacote. Binários da base ocupam /bin, /sbin, /usr/bin e /usr/sbin. Binários instalados por pacotes vão para /usr/local/bin e /usr/local/sbin.

Isso evita uma dúvida comum: “este programa veio com o sistema ou fui eu que instalei?” O caminho geralmente responde.




4. Segurança que existe no código

OpenBSD tem fama de seguro, mas a frase sozinha não explica nada. Segurança útil precisa aparecer em decisões concretas.


4.1 Privilégio mínimo

Um daemon de rede não deveria executar tudo como root só porque precisa abrir uma porta baixa no começo. Muitos programas da base separam tarefas: um processo pequeno conserva o privilégio necessário, enquanto outro, exposto a dados externos, trabalha com um usuário limitado.

Essa técnica é chamada de separação de privilégios. O OpenSSH foi um dos programas que ajudaram a popularizá-la.



4.2 chroot

Um processo dentro de chroot enxerga uma árvore de arquivos reduzida. O httpd, por padrão, trabalha dentro de /var/www. Para ele, o diretório /var/www/htdocs aparece como /htdocs.

chroot não transforma código vulnerável em código seguro. Ele diminui o que uma falha pode alcançar. Essa diferença merece respeito.



4.3 pledge

pledge(2) permite que um programa declare quais classes de operações pretende usar. Depois da declaração, uma tentativa de sair desse conjunto pode encerrar o processo.

Um programa que prometeu apenas ler arquivos e escrever na saída não deveria começar a abrir conexões de rede. O kernel consegue fiscalizar isso porque o próprio programa reduziu seu espaço de ação.



4.4 unveil

unveil(2) limita quais caminhos do sistema de arquivos um processo pode enxergar e como pode acessá-los. Um aplicativo pode liberar leitura de um diretório de configuração, escrita numa pasta de dados e esconder o resto.

pledge restringe tipos de operação. unveil restringe caminhos. Vários programas usam os dois.



4.5 W^X, ASLR e PIE

W^X significa que uma página de memória pode ser gravável ou executável, mas não as duas coisas ao mesmo tempo. ASLR randomiza posições na memória. Executáveis PIE também podem ser carregados em endereços variáveis.

Esses mecanismos dificultam o aproveitamento de corrupção de memória. Eles não substituem a correção do bug original. Compram obstáculos, tempo e menos previsibilidade para um ataque.



4.6 Outras defesas

O projeto acumula mecanismos que trabalham em camadas:


	randomização do kernel a cada boot por meio de kernel relinking.

	proteção de retorno de funções com RETGUARD em arquiteturas compatíveis.

	pilhas, alocações e identificadores de processos menos previsíveis.

	verificação das regiões permitidas para chamadas de sistema.

	mitigação de classes de ataques como Spectre.

	funções de biblioteca que evitam erros conhecidos de tamanho e overflow.

	criptografia automática de swap.

	geração de números aleatórios exposta por interfaces como arc4random(3).

	assinatura de conjuntos e atualizações com signify.



Algumas dessas técnicas nasceram no OpenBSD. Outras foram adaptadas ou receberam implementações próprias. O ponto interessante é o conjunto: o sistema espera falhas e tenta reduzir o estrago possível.



4.7 Padrões seguros têm limite

Uma instalação nova não publica um site, não aceita sua chave SSH e não sabe quais redes você considera confiáveis. “Seguro por padrão” não significa “seguro para qualquer uso sem configuração”.

Você ainda precisa atualizar o sistema, proteger credenciais, revisar serviços, fazer backup, ler logs e entender o que expôs. O OpenBSD ajuda bastante. Não administra sozinho.





5. Onde o OpenBSD funciona muito bem

Ele é uma escolha forte para:


	firewalls e roteadores.

	bastion hosts.

	servidores DNS autoritativos ou recursivos.

	servidores web estáticos.

	gateways, balanceadores e proxies com relayd.

	servidores de e-mail pequenos ou especializados.

	máquinas dedicadas a VPN.

	laboratórios de rede.

	estações Unix simples.

	serviços nos quais previsibilidade vale mais que um catálogo infinito.



Também pode hospedar aplicações em Python, Go, Rust, PHP, Ruby e outras linguagens por meio de pacotes. Só convém verificar antes se as dependências existem na versão pretendida.

Há usos em que outro sistema costuma ser mais cômodo:


	Docker e ecossistemas que dependem diretamente de interfaces do kernel Linux.

	placas de vídeo recentes e desktops centrados em jogos.

	softwares comerciais distribuídos apenas para Linux.

	orquestração construída ao redor de systemd.

	hardware muito novo sem driver disponível.

	cargas que exigem um hipervisor com recursos encontrados em plataformas maiores.



Isso não diminui o OpenBSD. Escolher bem inclui saber quando não escolher.

Se sua aplicação chega como contêiner Linux e a documentação inteira pressupõe Docker, instale-a em Linux. Você pode usar OpenBSD na borda, com PF, WireGuard ou relayd, sem obrigar cada camada a vestir a mesma roupa.




6. Documentação: o primeiro superpoder

As páginas de manual do OpenBSD não são lembretes escritos depois. Elas são a documentação principal.

Comece assim:

$ man afterboot
$ man rcctl
$ man pf.conf
$ man httpd
$ man httpd.conf


Se você sabe o nome do assunto, mas não o comando:

$ apropos firewall
$ apropos "virtual machine"
$ man -k certificate


As seções dos manuais ajudam a desfazer ambiguidades:




	Seção
	Conteúdo





	1
	comandos de usuário



	2
	chamadas de sistema



	3
	funções de bibliotecas



	4
	drivers e dispositivos



	5
	formatos de arquivos



	7
	informações gerais



	8
	administração do sistema





Por isso man 5 pf.conf abre o formato da configuração, enquanto man 8 pfctl explica o comando de controle.

Todo sistema instala exemplos em /etc/examples. Antes de procurar um tutorial aleatório:

$ ls /etc/examples
$ less /etc/examples/httpd.conf
$ less /etc/examples/pf.conf


Há ainda três fontes oficiais:


	o FAQ do OpenBSD, voltado a tarefas.

	as páginas de manual na web, úteis fora do sistema.

	as páginas de cada lançamento, como OpenBSD 7.9, com mudanças, correções e incompatibilidades.



Uma página de manual instalada corresponde ao código instalado. Um resultado de busca pode descrever uma versão antiga ou -current. Confira o seletor de versão no site.




7. Planejamento da instalação

Antes de gravar uma imagem, responda:


	Qual arquitetura a máquina usa?

	Qual disco será apagado?

	A rede será DHCP ou estática?

	O servidor precisa de criptografia completa?

	Existe acesso ao console se a rede falhar?

	Onde ficará o backup?



Em PCs e servidores comuns de 64 bits, a arquitetura costuma ser amd64. Máquinas ARM podem usar arm64, mas suporte depende da placa e do método de boot. O OpenBSD ainda mantém outras arquiteturas. Veja a lista oficial de plataformas.

Consulte a página do driver do hardware. Se a interface aparece como igc0, por exemplo:

$ man 4 igc


Uma máquina virtual reduz o risco durante o aprendizado. No Proxmox, VMware, Hyper-V, QEMU ou outro hipervisor, use:


	1 ou 2 CPUs virtuais.

	1 a 2 GB de RAM para um servidor pequeno.

	20 GB de disco para estudar com folga.

	uma interface de rede.

	firmware BIOS ou UEFI conforme o hipervisor.

	a ISO install79.iso.



Esses números são ponto de partida, não requisito universal. Um firewall mínimo pode usar menos. Compilar software ou manter banco de dados pede mais.

Para instalação em USB, use install79.img. Para mídia óptica ou CD virtual, install79.iso. miniroot79.img é menor e depende mais da rede. O arquivo bsd.rd é o kernel de instalação e recuperação que pode ser iniciado a partir de um sistema já instalado.




8. Baixando e verificando a imagem

Escolha um espelho oficial a partir de openbsd.org/ftp.html. Para amd64, os arquivos da versão 7.9 ficam sob:

pub/OpenBSD/7.9/amd64/

Baixe a imagem, SHA256 e SHA256.sig. Verificar só o hash detecta download corrompido. Verificar a assinatura confirma que a lista de hashes foi assinada pela chave esperada do projeto.

Em um OpenBSD que já possui a chave pública da versão:

$ signify -Cp /etc/signify/openbsd-79-base.pub \
    -x SHA256.sig install79.img


O mesmo vale para a ISO:

$ signify -Cp /etc/signify/openbsd-79-base.pub \
    -x SHA256.sig install79.iso


Em outro sistema, use uma implementação confiável de signify e obtenha a chave pública por um canal oficial. Se você fizer apenas a conferência SHA-256, compare o valor com SHA256, mas registre que a autenticidade ainda depende da origem desse arquivo.

No Linux:

$ sha256sum install79.img


No PowerShell:

Get-FileHash .\install79.img -Algorithm SHA256



Gravando em USB

No Unix, identifique o dispositivo inteiro com cuidado:

# dd if=install79.img of=/dev/rsdXc bs=1m


sdX é propositalmente inválido como receita pronta. Substitua pelo disco correto. Em alguns sistemas o caminho e o tamanho de bloco mudam. Desmonte volumes antes e espere a gravação terminar.

No Windows, uma ferramenta gráfica capaz de gravar imagens brutas costuma ser mais segura que improvisar no terminal. Ejetar a unidade corretamente evita a clássica instalação que falha por uma gravação ainda em cache.





9. O instalador, passo a passo

O instalador é texto. Ele faz perguntas curtas e mostra valores padrão entre colchetes.

No prompt inicial:

(I)nstall, (U)pgrade, (A)utoinstall or (S)hell?

Escolha I.


Teclado e nome da máquina

Selecione o layout correto. Depois informe um hostname curto, como:

web01

O nome de domínio pode ser definido conforme sua rede. Um hostname completo poderia ser web01.example.net, mas o instalador e /etc/myname trabalham bem com o nome que você planejou.



Rede

O instalador lista interfaces detectadas. Em VM, vio0 é comum. Em hardware físico o nome depende do driver.

Para DHCP, aceite a configuração automática. Para endereço estático, tenha em mãos:


	endereço IP.

	máscara ou prefixo.

	gateway.

	servidores DNS.

	domínio de busca, se houver.



Teste a rede quando o instalador oferecer essa possibilidade. Uma instalação via rede falha de um jeito bem menos misterioso quando o gateway foi conferido antes.



Senha de root e usuário comum

Defina uma senha forte para root. Crie também um usuário comum durante a instalação. Quando o instalador perguntar se esse usuário deve entrar no grupo wheel, responda de acordo com seu plano de administração. Neste livro ele fará parte de wheel e receberá permissões específicas via doas.

Não use root para navegar, editar o site ou executar ferramentas comuns. Root existe para tarefas administrativas.



SSH

O instalador pergunta se sshd deve iniciar. Num servidor, a resposta geralmente é yes. Permitir login de root por SSH merece mais cautela. Prefira um usuário comum com chave e doas.

Não desative autenticação por senha antes de testar uma chave em outra sessão. Mantenha a primeira sessão aberta, abra uma segunda, confirme o acesso e só então endureça a configuração.



X Window System

Para um servidor sem interface gráfica, você pode não iniciar xenodm. Ainda assim, a recomendação oficial para usuários novos é instalar os conjuntos padrão, inclusive os de X, salvo quando existe um motivo claro para removê-los. Conjuntos não usados no disco não significam serviços expostos.



Fuso horário

Use:

America/Sao_Paulo

O relógio correto afeta logs, certificados, cron, bancos de dados e sua sanidade durante uma investigação.



Disco

O instalador mostra os discos detectados. Confirme tamanho e modelo. Escolha o disco de destino e use o disco inteiro apenas quando realmente puder apagar tudo.

O particionamento automático cria uma organização sensata para a maioria dos casos. Para uma primeira instalação, aceite. Há bastante tempo para aprender disklabel depois que o sistema estiver funcionando.



Conjuntos

Os conjuntos da base têm nomes como:

base79.tgz
comp79.tgz
man79.tgz
game79.tgz
xbase79.tgz
xshare79.tgz
xfont79.tgz
xserv79.tgz

base é o sistema principal. comp traz ferramentas de compilação. man traz documentação. Os conjuntos x* compõem o X Window System. Para quem está aprendendo, instalar os conjuntos selecionados por padrão evita descobrir depois que o manual ou uma biblioteca esperada ficou fora.

Quando a instalação terminar, reinicie e remova a mídia.





10. Discos, partições e criptografia

OpenBSD usa uma camada de partições do sistema e um disklabel BSD dentro dela. Em instalações modernas, o instalador resolve a maior parte do trabalho.

Liste discos:

$ sysctl hw.disknames
$ dmesg | grep '^sd'


Veja o layout:

# disklabel sd0
# df -h
# mount



Por que separar sistemas de arquivos

O particionamento automático costuma criar pontos como /, /home, /tmp, /usr, /usr/local, /var e /var/log. A separação contém crescimento acidental e permite opções diferentes.

Um /var/log cheio não precisa derrubar o sistema inteiro. Um /tmp com nodev, nosuid ou noexec reduz comportamentos disponíveis naquele ponto. /usr/local pode exigir wxallowed para programas de terceiros que gerem ou executem código em memória de maneiras incompatíveis com W^X.

Não acrescente opções de montagem por superstição. Um noexec colocado sem entender pode quebrar scripts e ferramentas. Leia mount(8), fstab(5) e o FAQ de discos.



Criptografia completa

O caminho usual usa softraid CRYPTO. O volume físico guarda uma área pequena de boot e um volume criptografado que aparece como outro dispositivo sd.

Há uma receita oficial no FAQ de criptografia de disco. Siga a versão correspondente ao instalador que estiver usando. O fluxo geral é:


	iniciar pelo instalador.

	abrir o shell.

	preparar a partição RAID no disco físico.

	criar o volume CRYPTO com bioctl.

	voltar ao instalador.

	instalar no novo dispositivo lógico.



Isso apaga dados. E existe uma consequência simples: perder a senha ou o material de chave pode tornar o volume irrecuperável. Guarde backup fora do disco criptografado.

Para notebooks, a criptografia costuma valer o pequeno incômodo no boot. Para um servidor remoto, pense também na reinicialização: alguém ou algum mecanismo seguro precisará liberar o volume.





11. O primeiro boot

Entre com o usuário comum. Leia:

$ man afterboot


É uma lista oficial de tarefas pós-instalação e continua sendo uma das melhores portas de entrada do sistema.

Confira a versão e o kernel:

$ uname -a
$ sysctl kern.version


Veja mensagens de hardware:

$ dmesg


Procure firmware ausente e atualize:

# fw_update


Em instalações com rede, fw_update também costuma ser executado automaticamente. Rode de novo se trocou hardware ou se um driver reclamou.

Sincronize correções da base:

# syspatch


Atualize pacotes, se já houver algum:

# pkg_add -u


Confira discos e espaço:

$ df -h
$ mount


Confira rede:

$ ifconfig
$ route -n show
$ cat /etc/resolv.conf


No OpenBSD atual, resolvd administra /etc/resolv.conf a partir das fontes de configuração disponíveis. O arquivo efetivo mostra os servidores em uso, e route show permite examinar as propostas recebidas pela rede.

Confira serviços habilitados:

$ rcctl ls on
$ rcctl ls started
$ rcctl ls failed


Leia e-mails locais de root. O sistema envia relatórios diários e mensagens administrativas para a caixa local:

$ mail


Você pode criar um alias para encaminhar root a uma conta acompanhada. Edite /etc/mail/aliases e execute:

# newaliases


Se decidir encaminhar para a internet, configure entrega de e-mail corretamente. Um alias sozinho não vence bloqueios do provedor, DNS reverso, SPF ou filtros antispam.




12. Usuários, root e doas

Crie usuários com:

# adduser


Altere propriedades:

# usermod -G wheel pablo


Veja grupos:

$ id pablo


Remova um usuário depois de conferir processos, arquivos e tarefas agendadas:

# userdel pablo



Configurando doas

doas oferece elevação de privilégio com uma configuração pequena em /etc/doas.conf.

Exemplo para membros de wheel:

permit persist :wheel

persist mantém a autorização por algum tempo. Em ambientes mais sensíveis, retire essa palavra:

permit :wheel

Uma política restrita pode liberar apenas um comando:

permit nopass pablo as root cmd /usr/sbin/rcctl args restart httpd

Valide a sintaxe antes de depender dela:

# doas -C /etc/doas.conf


Mantenha uma sessão root aberta durante o teste:

$ doas id
uid=0(root) gid=0(wheel) groups=0(wheel)


Não copie permit nopass :wheel por comodidade para uma máquina com vários administradores. Isso entrega root sem autenticação a qualquer membro do grupo.





13. Como o sistema é organizado

O manual hier(7) descreve a árvore completa. Estes caminhos aparecem o tempo todo:




	Caminho
	Uso





	/etc
	configuração do sistema



	/etc/examples
	exemplos da base



	/etc/rc.conf.local
	serviços e flags locais



	/etc/hostname.*
	configuração de interfaces



	/etc/pf.conf
	regras do PF



	/etc/httpd.conf
	servidor web



	/etc/acme-client.conf
	certificados ACME



	/home
	diretórios dos usuários



	/root
	diretório do superusuário



	/tmp
	temporários



	/usr/local
	programas de terceiros



	/var
	dados variáveis



	/var/log
	logs



	/var/www
	chroot e conteúdo do httpd



	/var/db/pkg
	banco de pacotes instalados





Arquivos locais devem sobreviver a upgrades sem fingir que fazem parte da distribuição. Respeitar essa separação reduz conflitos.

Use sysctl para consultar parâmetros do kernel:

$ sysctl hw.model
$ sysctl hw.ncpuonline
$ sysctl hw.physmem
$ sysctl kern.boottime


Alguns valores podem ser alterados em /etc/sysctl.conf, mas o fato de um ajuste existir não significa que sua máquina precise dele. Meça primeiro.

O shell padrão de root é ksh, a versão Korn mantida pelo projeto. Ele tem histórico, edição de linha, aliases, funções e conclusão. Um .profile pequeno costuma bastar:

export EDITOR=vi
export PAGER=less
alias ll='ls -lah'


Programas interativos também podem vir da base. mg é um editor pequeno inspirado no Emacs. tmux mantém sessões de terminal. Use:

$ tmux new -s trabalho


Para sair sem encerrar, pressione Ctrl-b e depois d. Para voltar:

$ tmux attach -t trabalho


Em administração remota, isso salva noites.




14. Rede sem mágica

A configuração persistente de cada interface fica em um arquivo chamado /etc/hostname.interface. Uma placa em0 usa /etc/hostname.em0. Uma VM com VirtIO pode usar /etc/hostname.vio0.

Descubra os nomes:

$ ifconfig


Veja uma interface:

$ ifconfig em0



DHCP

O arquivo mais simples para IPv4 automático contém:

inet autoconf

Para IPv6 por autoconfiguração:

inet6 autoconf
inet autoconf

A ordem pode importar porque cada linha é processada separadamente.

Versões antigas usavam dhclient. O OpenBSD atual usa dhcpleased para IPv4. Esse é um bom exemplo de tutorial que envelhece: conserve a intenção da configuração e confirme o mecanismo na versão instalada.



Endereço estático

Exemplo de /etc/hostname.em0:

inet 192.0.2.10 255.255.255.0

O gateway padrão fica em /etc/mygate:

192.0.2.1

Use endereços reais fornecidos pela sua rede. O bloco 192.0.2.0/24 é reservado para documentação e aparece aqui justamente para não acertar a rede de alguém por acidente.

O hostname do sistema fica em /etc/myname:

web01.example.net

Para aplicar a configuração de uma interface:

# sh /etc/netstart em0


Numa sessão remota, alterar a interface usada pelo SSH pode encerrar sua conexão. Faça isso pelo console ou com um plano de retorno.



DNS

/etc/resolv.conf contém os resolvedores usados pela biblioteca do sistema, mas pode ser reescrito por resolvd. Veja o arquivo efetivo:

$ cat /etc/resolv.conf


Teste nomes e endereços:

$ host openbsd.org
$ ping -c 3 1.1.1.1
$ ping -c 3 openbsd.org


Se o primeiro ping funciona e o segundo não, investigue DNS. Se nenhum funciona, examine interface, endereço e rota.



Rotas

$ route -n show
$ route -n get default
$ netstat -rn


Uma rota temporária:

# route add 198.51.100.0/24 192.0.2.1


Para persistir algo fora do formato compacto, um arquivo hostname.* pode executar comandos com !:

!route add 198.51.100.0/24 192.0.2.1

Use isso com parcimônia. Uma rota estática simples também pode ser declarada por arquivos e mecanismos descritos em hostname.if(5) e route(8).



Wi-Fi

Uma configuração comum:

join MinhaRede wpakey "uma-senha-longa"
inet autoconf

Proteja o arquivo:

# chmod 640 /etc/hostname.iwx0


Substitua iwx0 pela interface real. Veja redes disponíveis com:

# ifconfig iwx0 scan


Nem todo adaptador possui suporte. dmesg, a página do driver e fw_update contam mais que a marca impressa na caixa.





15. Serviços com rcctl

Scripts de inicialização vivem em /etc/rc.d. Você raramente precisa editá-los. rcctl registra suas escolhas em /etc/rc.conf.local.

Comandos básicos:

# rcctl enable httpd
# rcctl start httpd
# rcctl stop httpd
# rcctl restart httpd
# rcctl reload httpd
# rcctl disable httpd


Veja o estado:

$ rcctl check httpd
$ rcctl get httpd
$ rcctl ls on
$ rcctl ls failed


Defina flags:

# rcctl set ntpd flags -s


Antes de copiar uma flag, leia o manual do daemon. A opção -s tem sentido específico para ntpd. não é um enfeite genérico de segurança.

Daemons da base e de pacotes podem ser controlados pela mesma interface. Um pacote normalmente informa, ao fim da instalação, quais passos manuais faltam.


Validar antes de reiniciar

Quase todo serviço sério oferece um teste de configuração:

# httpd -n
# smtpd -n
# nsd-checkconf /var/nsd/etc/nsd.conf
# relayd -n
# sshd -t
# pfctl -nf /etc/pf.conf


A forma exata está no manual de cada programa. Crie o hábito: editar, validar, recarregar, observar log.





16. Programas e pacotes

Pacotes binários são o caminho normal. Ports são úteis para quem precisa compilar, alterar opções ou trabalhar na própria coleção.

Defina um espelho em /etc/installurl:

https://cdn.openbsd.org/pub/OpenBSD

Procure:

$ pkg_info -Q postgresql
$ pkg_info -aQ ripgrep


Instale:

# pkg_add git
# pkg_add python
# pkg_add postgresql-server


Liste:

$ pkg_info
$ pkg_info -Q git
$ pkg_info -L git


Atualize todos:

# pkg_add -u


Remova:

# pkg_delete git


Apague dependências que ficaram órfãs somente depois de revisar:

# pkg_delete -a


Veja pacotes instalados explicitamente:

$ pkg_info -mz


Essa lista é ótima para reconstruir a máquina. Salve-a junto do backup.


Mensagens de instalação

Alguns pacotes mostram instruções chamadas pkg-readme. Leia:

$ pkg_info -M postgresql-server


Também procure em:

/usr/local/share/doc/pkg-readmes/

É ali que ficam detalhes de inicialização, migração e permissões que uma receita genérica não conhece.



Ports

A árvore de ports gera pacotes. Ela não deve ser tratada como substituta automática de pkg_add. Compilar aumenta tempo, armazenamento e quantidade de decisões locais.

O código de terceiros nos ports não recebe a mesma auditoria do sistema-base. Estar disponível para OpenBSD não torna um programa parte do OpenBSD.





17. Atualizações e upgrades

Há três operações diferentes:


	syspatch aplica correções binárias ao sistema-base de uma versão suportada.

	pkg_add -u atualiza pacotes dessa versão.

	sysupgrade leva o sistema a outro release ou a um snapshot.




Correções da versão instalada

# syspatch


Liste correções:

$ syspatch -l


Veja o que ainda está disponível:

$ syspatch -c


Reinicie quando a saída indicar atualização de kernel ou quando a errata pedir. Confirme depois:

$ syspatch -l
$ uname -a


O projeto mantém correções para os dois releases mais recentes. Deixar um servidor parado numa versão antiga não é estabilidade, é abandono.



Pacotes

Depois da base:

# pkg_add -u


Leia mensagens. Um banco de dados pode exigir migração maior entre releases. Um daemon pode mudar o formato da configuração.



Upgrade de versão

Leia a página específica antes. Ela tem nome como upgrade79.html e descreve mudanças que uma ferramenta não resolve por você.

Fluxo comum:

# sysupgrade


O comando baixa conjuntos, prepara o boot e reinicia. Depois que o novo sistema subir:

# sysmerge
# syspatch
# pkg_add -u
# fw_update


Dependendo da versão, parte dessa sequência pode ser executada ou sugerida automaticamente. A página de upgrade instalada é a autoridade.

Confira serviços:

$ rcctl ls failed
$ tail -n 100 /var/log/messages


Nunca faça upgrade importante sem:


	backup verificado.

	espaço livre.

	console.

	leitura das instruções da versão.

	tempo para testar o serviço depois.







18. PF, o firewall

PF é o filtro de pacotes do OpenBSD. A configuração fica em /etc/pf.conf e é carregada por pfctl.

Ele filtra, traduz endereços, redireciona portas, mantém estado, organiza regras em âncoras, usa tabelas dinâmicas e registra tráfego em pflog.

Comece pequeno.


Uma política para servidor

Suponha uma máquina com uma interface no grupo egress, acesso SSH e um site:

set skip on lo

block return all

pass out

pass in on egress proto tcp to (egress) port 22
pass in on egress proto tcp to (egress) port { 80 443 }

egress é um grupo de interfaces associado à rota padrão. (egress) acompanha o endereço da interface. Isso costuma ser melhor que gravar em0 num exemplo que pode parar de valer depois de uma troca de hardware.

Essa política bloqueia entrada que não foi liberada e permite saída. Talvez seu servidor precise de ICMP, IPv6, VPN, monitoramento ou regras entre redes. Acrescente o que o desenho exige.



O detalhe da ordem

PF avalia regras e, por padrão, a última regra correspondente vence. quick encerra a avaliação naquele ponto. Misturar regras copiadas sem entender a ordem cria resultados que parecem aleatórios, mas não são.

Veja como o PF interpretou:

# pfctl -sr
# pfctl -sa




Validar e carregar

Primeiro:

# pfctl -nf /etc/pf.conf


Se não houver erro:

# pfctl -f /etc/pf.conf


Em servidor remoto, abra uma segunda sessão SSH antes e tenha console. Uma sintaxe válida ainda pode conter uma regra perfeitamente capaz de bloquear você.



Estados

PF mantém estado por padrão em regras pass. Veja conexões:

# pfctl -ss


Veja estatísticas:

# pfctl -si




Tabelas

Tabelas lidam bem com conjuntos de endereços:

table <administradores> const { 192.0.2.50, 198.51.100.0/24 }

pass in on egress proto tcp from <administradores> \
    to (egress) port 22

Consulte:

# pfctl -t administradores -T show


Uma tabela const não pode ser modificada depois de carregada. Retire const quando precisar atualizar via pfctl.



NAT para uma rede interna

Num roteador, supondo vio0 externo e vio1 interno:

ext_if = "vio0"
lan_if = "vio1"
lan_net = "10.20.0.0/24"

set skip on lo
block return all

match out on $ext_if from $lan_net nat-to ($ext_if)

pass out on $ext_if
pass in on $lan_if from $lan_net

Ative encaminhamento IPv4 em /etc/sysctl.conf:

net.inet.ip.forwarding=1

Esse exemplo é deliberadamente pequeno. Um roteador real precisa considerar tráfego para o próprio firewall, IPv6, spoofing, serviços locais e segmentação entre redes.



Logs

Adicione log a uma regra relevante:

block log all

Observe:

# tcpdump -n -e -ttt -i pflog0


Não registre cada pacote indefinidamente sem acompanhar volume. O log que enche o disco vira outro incidente.



Recarregar sem destruir estados

Carregar regras com pfctl -f normalmente preserva a tabela de estados. Evite desabilitar e habilitar o PF só para aplicar uma edição.

Leia pf.conf(5) inteiro ao construir um firewall de produção. O FAQ do PF explica filtros, NAT, filas, tabelas e depuração com exemplos oficiais.





19. SSH e administração remota

O OpenSSH vem da própria casa. Isso não dispensa configuração.

Gere uma chave no computador cliente:

$ ssh-keygen -t ed25519


Copie a chave pública para:

~/.ssh/authorized_keys

Permissões:

$ chmod 700 ~/.ssh
$ chmod 600 ~/.ssh/authorized_keys


Teste:

$ ssh pablo@servidor


Depois, considere em /etc/ssh/sshd_config:

PermitRootLogin no
PasswordAuthentication no

Valide:

# sshd -t


Recarregue:

# rcctl reload sshd


Não feche a sessão atual. Abra outra e confirme login com a chave e uso de doas.


Restringindo usuários

Você pode permitir um grupo:

AllowGroups sshusers

Crie e associe:

# groupadd sshusers
# usermod -G sshusers pablo


No OpenBSD, -G acrescenta grupos secundários. -S define a lista completa e pode retirar associações anteriores. Veja o resultado com id pablo.



O que uma porta diferente resolve

Trocar 22 por outra porta reduz ruído de scanners básicos. Não corrige senha fraca, chave roubada ou software desatualizado. Se fizer a troca, ajuste sshd_config, PF, monitoramento e documentação.



Agent forwarding

ForwardAgent permite usar a identidade do cliente a partir do servidor remoto. Um host comprometido pode abusar do agente enquanto a sessão estiver aberta. Deixe desligado quando não houver necessidade concreta.





20. Logs, processos e diagnóstico

Quando algo falha, resista à vontade de mudar cinco arquivos.


Processos

$ ps aux
$ top
$ systat


systat mostra visões interativas de CPU, rede, disco e outros subsistemas. Dentro dele, experimente comandos como netstat, ifstat e iostat.



Memória e carga

$ vmstat
$ vmstat -i
$ systat vmstat
$ sysctl hw.physmem


Memória usada não é automaticamente problema. Observe paginação, swap, latência e comportamento da aplicação.



Disco

$ df -h
$ du -sh /var/*
$ iostat


Para encontrar arquivos grandes sem atravessar outros sistemas de arquivos:

# find /var -xdev -type f -size +100M -ls




Logs

Arquivos comuns:

/var/log/messages
/var/log/authlog
/var/log/daemon
/var/log/maillog
/var/www/logs/access.log
/var/www/logs/error.log

Leia o fim:

$ tail -n 100 /var/log/messages
$ tail -f /var/log/authlog


Busque:

$ grep -i error /var/log/daemon


newsyslog gira logs conforme /etc/newsyslog.conf. Se um serviço de pacote cria log próprio, confirme se há regra de rotação.



Portas abertas

$ netstat -na -f inet
$ netstat -na -f inet6
$ fstat | grep internet


Teste localmente:

$ nc -vz 127.0.0.1 80
$ ftp -o - http://127.0.0.1/


No OpenBSD, ftp também é cliente HTTP e HTTPS. O nome engana um pouco, mas a ferramenta é útil.



Captura de pacotes

# tcpdump -n -i em0
# tcpdump -n -i em0 port 53
# tcpdump -n -i em0 host 192.0.2.10


Comece com filtro. Capturar tudo num servidor movimentado produz muito texto e pouca compreensão.



Relatórios periódicos

Scripts diários, semanais e mensais verificam aspectos do sistema e enviam e-mail local. Leia daily(8) e os arquivos em /etc/daily, /etc/weekly, /etc/monthly.

Também existe security(8), usado para verificações regulares de alterações e permissões. Esses relatórios não substituem monitoramento externo, porém apontam problemas discretos antes que virem surpresa.





21. Backups que podem ser restaurados

Backup bom tem três propriedades:


	está fora do disco protegido.

	possui histórico.

	foi restaurado em teste.



Um diretório sincronizado no mesmo SSD é uma cópia conveniente. Quando o SSD morre, a precisão do nome não ajuda.


dump e restore

dump entende sistemas de arquivos FFS e suporta níveis. Nível 0 é completo. Níveis maiores copiam mudanças desde um nível inferior anterior.

Backup completo de um sistema de arquivos para outra unidade montada:

# dump -0auf /mnt/backup/root-level0.dump /


Para /home, se for um sistema de arquivos separado:

# dump -0auf /mnt/backup/home-level0.dump /home


Liste o conteúdo:

# restore -tf /mnt/backup/home-level0.dump


Restauração interativa num diretório vazio:

# mkdir /tmp/restore-test
# cd /tmp/restore-test
# restore -if /mnt/backup/home-level0.dump


No prompt do restore, navegue, use add e depois extract.

Um backup de nível 1 poderia ser:

# dump -1auf /mnt/backup/home-level1.dump /home


Numa restauração completa, aplique primeiro o nível 0 e depois incrementais na ordem. Mantenha o calendário simples o bastante para você conseguir reconstruí-lo sob pressão.



tar

Para configurações e conjuntos menores:

# tar czf /mnt/backup/etc-$(date +%Y%m%d).tgz /etc


Arquivos em uso podem mudar durante a cópia. Bancos de dados pedem ferramentas próprias, snapshots coerentes ou parada controlada.



openrsync

O sistema-base inclui openrsync, uma implementação compatível com usos comuns de rsync:

# openrsync -a --delete /var/www/ backup:/srv/web01/


--delete replica exclusões. Teste primeiro sem ela e confira destino, barra final e chave SSH.



Bancos de dados

Faça dump lógico além da cópia de arquivos:

$ pg_dump -Fc minha_base > minha_base.dump


Para MySQL ou MariaDB, use a ferramenta indicada pelo pacote e pela versão. Teste a restauração num banco separado.



Regra 3-2-1, sem misticismo

Mantenha três cópias dos dados, em dois tipos de armazenamento, com uma fora do local. Adapte o número ao risco, mas preserve a distância entre falhas.

Criptografe o backup que sai da sua posse. Guarde chaves de recuperação separadas. E escreva um pequeno roteiro de restauração, porque memória humana durante pane é uma tecnologia instável.





22. Publicando um site com httpd

httpd é o servidor web da base. Ele foi feito para servir arquivos e conversar com aplicações FastCGI dentro de um desenho pequeno e auditável.

É excelente para sites estáticos, páginas pessoais, downloads controlados e aplicações compatíveis com FastCGI. Não oferece toda diretiva do Apache ou do Nginx. Também não funciona como proxy HTTP genérico para qualquer backend. Para terminação TLS, roteamento ou proxy, relayd pode ocupar a frente.

Vamos publicar:

example.com
www.example.com

Troque pelos seus domínios.


DNS

No provedor DNS:

example.com.      A      192.0.2.10
www.example.com.  A      192.0.2.10

Se houver IPv6:

example.com.      AAAA   2001:db8::10
www.example.com.  AAAA   2001:db8::10

Espere a propagação e teste:

$ host example.com
$ host www.example.com


Não peça certificado antes de o domínio chegar ao servidor correto.



Conteúdo

Crie o diretório:

# mkdir -p /var/www/htdocs/example.com


Crie /var/www/htdocs/example.com/index.html:

<!doctype html>
<html lang="pt-BR">
  <head>
    <meta charset="utf-8">
    <meta name="viewport" content="width=device-width, initial-scale=1">
    <title>Meu site em OpenBSD</title>
  </head>
  <body>
    <h1>Funcionou.</h1>
  </body>
</html>


Permita leitura sem entregar escrita ao usuário do servidor:

# chown -R root:wheel /var/www/htdocs/example.com
# find /var/www/htdocs/example.com -type d -exec chmod 755 {} +
# find /var/www/htdocs/example.com -type f -exec chmod 644 {} +


O processo www precisa ler o conteúdo. Ele não precisa ser dono. Dar propriedade e escrita ao daemon aumenta o estrago possível se a aplicação for comprometida.



Configuração HTTP mínima

Edite /etc/httpd.conf:

server "example.com" {
    alias "www.example.com"
    listen on * port 80
    root "/htdocs/example.com"
    directory index "index.html"
}

Os caminhos são vistos dentro do chroot /var/www. Por isso a raiz aparece como /htdocs/example.com.

Valide:

# httpd -n


Habilite e inicie:

# rcctl enable httpd
# rcctl start httpd


Teste no próprio servidor:

$ ftp -o - http://127.0.0.1/


Para testar o virtual host sem esperar DNS:

$ printf 'GET / HTTP/1.0\r\nHost: example.com\r\n\r\n' | nc 127.0.0.1 80




Abra apenas o necessário no PF

Acrescente às regras de entrada:

pass in on egress proto tcp to (egress) port { 80 443 }

Valide e carregue:

# pfctl -nf /etc/pf.conf
# pfctl -f /etc/pf.conf


Teste de outra rede:

$ curl -I http://example.com/


Se local funciona e externo não, verifique PF, firewall do provedor, NAT e DNS. Reiniciar o httpd dez vezes não abre uma porta bloqueada antes dele.





23. HTTPS com acme-client

acme-client obtém certificados por ACME. Ele integra bem com httpd e guarda a chave privada em /etc/ssl/private.


Área do desafio

No servidor HTTP, acrescente:

server "example.com" {
    alias "www.example.com"
    listen on * port 80

    location "/.well-known/acme-challenge/*" {
        root "/acme"
        request strip 2
    }

    root "/htdocs/example.com"
    directory index "index.html"
}

Valide e recarregue:

# httpd -n
# rcctl reload httpd




Configuração ACME

Exemplo de /etc/acme-client.conf:

authority letsencrypt {
    api url "https://acme-v02.api.letsencrypt.org/directory"
    account key "/etc/acme/letsencrypt-privkey.pem"
}

domain example.com {
    alternative names { www.example.com }
    domain key "/etc/ssl/private/example.com.key"
    domain full chain certificate "/etc/ssl/example.com.fullchain.pem"
    sign with letsencrypt
}

Existe um endpoint de staging do provedor para testes. Use-o durante tentativas repetidas para evitar limites de emissão. Antes da emissão real, volte à autoridade de produção.

Valide sem alterar:

# acme-client -n example.com


Emita:

# acme-client -v example.com


Proteja a chave. Não copie para a raiz pública, não inclua em repositório e não mude para modo 644.



Ativando TLS

Uma configuração completa:

server "example.com" {
    alias "www.example.com"
    listen on * tls port 443

    tls {
        certificate "/etc/ssl/example.com.fullchain.pem"
        key "/etc/ssl/private/example.com.key"
    }

    root "/htdocs/example.com"
    directory index "index.html"
}

server "example.com" {
    alias "www.example.com"
    listen on * port 80

    location "/.well-known/acme-challenge/*" {
        root "/acme"
        request strip 2
    }

    location * {
        block return 301 "https://example.com$REQUEST_URI"
    }
}

O domínio canônico está escrito de forma explícita no redirecionamento. Usar uma variável sem entender qual host ela contém pode criar um laço no endereço www.

Valide:

# httpd -n
# rcctl reload httpd


Teste:

$ curl -I http://example.com/
$ curl -I https://example.com/
$ openssl s_client -connect example.com:443 -servername example.com




Renovação

acme-client retorna 0 quando atualiza o certificado, 2 quando ele continua válido e nada mudou, 1 em falha. Uma entrada de root em crontab pode recarregar o servidor apenas após mudança:

~ * * * * acme-client example.com && rcctl reload httpd

O ~ do cron do OpenBSD escolhe um minuto aleatório. Leia crontab(5) na versão instalada.

Teste a renovação e observe mensagens. Automação sem log ou alerta pode falhar em silêncio até a madrugada em que o certificado expira.





24. Mais de um site, redirecionamentos e autenticação

Cada bloco server pode descrever um virtual host.

server "site-a.example" {
    listen on * port 80
    root "/htdocs/site-a.example"
}

server "site-b.example" {
    listen on * port 80
    root "/htdocs/site-b.example"
}

Para TLS, cada nome precisa estar coberto pelo certificado do bloco correspondente.


Página de erro

server "example.com" {
    listen on * port 80
    root "/htdocs/example.com"

    location "/privado/*" {
        block return 403
    }
}

Consulte httpd.conf(5) para error page, block, return, tipos MIME e padrões de localização.



Autenticação básica

Gere um arquivo de senhas fora da raiz publicada:

# htpasswd /var/www/conf/usuarios pablo


No virtual host:

location "/privado/*" {
    authenticate with "/conf/usuarios"
}

O caminho é relativo ao chroot. Confirme proprietário e leitura para o processo.

Autenticação básica envia credenciais codificadas, não protegidas por si mesmas. Use somente sobre HTTPS. Para um painel sensível, considere ainda VPN, limitação por IP ou autenticação da própria aplicação.



Compressão e cache

httpd pode servir arquivos estáticos pré-comprimidos e cabeçalhos apropriados conforme sua configuração, mas não copie regras de cache longas para HTML que muda toda hora. Um ano de cache é ótimo para app.7f31c.css, péssimo para /index.html sem versionamento.



Permissões durante deploy

Uma forma segura é montar a nova versão em diretório temporário sob um usuário de deploy, validar, mover para o destino como root e manter os arquivos somente para leitura pelo daemon.

Não faça o processo web editar o próprio código. Aplicações que recebem uploads devem ganhar um diretório separado, com permissões estreitas e sem execução.





25. FastCGI, slowcgi e aplicações

httpd entrega requisições dinâmicas pelo protocolo FastCGI. Isso conserva a responsabilidade do servidor pequena e permite que outro processo execute a aplicação.


CGI tradicional com slowcgi

slowcgi adapta programas CGI ao FastCGI esperado pelo httpd. O nome é honesto: CGI inicia um processo por requisição e não é a melhor escolha para tráfego alto. Para um script administrativo pequeno, pode servir bem.

Habilite:

# rcctl enable slowcgi
# rcctl start slowcgi


Coloque scripts sob /var/www/cgi-bin, com proprietário e modo corretos. Um exemplo de localização:

location "/cgi-bin/*" {
    fastcgi
    root "/"
}

O comportamento padrão, socket e caminhos devem ser conferidos em slowcgi(8) e no exemplo da versão instalada:

$ less /etc/examples/httpd.conf
$ man slowcgi


Não use CGI para executar qualquer arquivo enviado por usuário. Separe código de dados.



PHP-FPM

PHP chega como pacote e a versão muda entre releases. Procure:

$ pkg_info -Q php


Instale a versão pretendida e leia o pkg-readme. Ele informa nome do serviço, módulos, socket e arquivos de configuração.

O bloco do httpd costuma ter esta forma:

location "*.php" {
    fastcgi socket "/run/php-fpm.sock"
}

Não assuma o nome do socket. Confirme no pacote e veja o processo:

$ fstat | grep php
$ rcctl ls all | grep php


Configure php-fpm com usuário restrito. Limite uploads, tempo de execução e tamanho de corpo conforme a aplicação. Desative funções só quando souber o efeito, porque listas gigantes copiadas da internet quebram software sem consertar seu desenho.



Aplicações próprias

Uma aplicação pode:


	falar FastCGI diretamente.

	usar um adaptador FastCGI.

	escutar HTTP localmente e receber tráfego por relayd.

	rodar numa VM separada.



Para Flask, por exemplo, o servidor de desenvolvimento não deve ficar exposto à internet. Use um servidor de aplicação disponível nos pacotes, prenda-o a 127.0.0.1 ou a um socket Unix, e coloque uma camada adequada na frente.



Chroot muda caminhos

O httpd vê /var/www como /. Uma aplicação fora desse chroot vê caminhos normais do host. Quando um socket conecta os dois, ambos precisam concordar sobre o objeto, mesmo que o nome aparente mude.

Diagnóstico:

$ ls -l /var/www/run
$ fstat | grep socket
$ tail -f /var/www/logs/error.log


Erros Permission denied e No such file costumam apontar para caminho, dono, modo ou chroot. Trocar tudo para 777 apenas troca um erro visível por uma falha de segurança.





26. Quando entra o relayd

relayd é um daemon da base para relays de camada 3 e 7, proxy, balanceamento, verificação de saúde e terminação TLS. Ele pode receber HTTPS, aplicar regras ao protocolo HTTP e encaminhar a um backend.

Um desenho comum:

internet -> PF -> relayd:443 -> httpd:8080

Faça o httpd escutar apenas onde o backend precisa:

server "example.com" {
    listen on 127.0.0.1 port 8080
    root "/htdocs/example.com"
}

Uma configuração conceitual de /etc/relayd.conf:

table <web> { 127.0.0.1 }

http protocol "webproto" {
    tls keypair "example.com"
    match request header set "X-Forwarded-For" value "$REMOTE_ADDR"
    match response header set "X-Content-Type-Options" value "nosniff"
    return error
    pass
}

relay "https_front" {
    listen on 192.0.2.10 port 443 tls
    protocol "webproto"
    forward to <web> port 8080
}

O endereço é de documentação. Substitua pelo IP real. Nesse exemplo, relayd procura o certificado em /etc/ssl/example.com.crt e a chave em /etc/ssl/private/example.com.key. Ajuste a saída do acme-client para esses nomes ou escolha outro keypair documentado. O arquivo do certificado pode ser público. A chave permanece restrita.

Valide:

# relayd -n


Inicie:

# rcctl enable relayd
# rcctl start relayd


Veja tabelas e relays:

$ relayctl show summary
$ relayctl show hosts



Cabeçalhos de segurança

Cabeçalho não deve ser adicionado porque apareceu numa lista bonita.

X-Content-Type-Options: nosniff costuma ser simples. HSTS diz ao navegador para exigir HTTPS durante um período. Depois de ativado, um problema no certificado pode tornar o site inacessível até a correção. A opção preload exige ainda mais compromisso, inclusive com subdomínios.

Content Security Policy depende dos scripts, estilos, fontes, iframes e conexões reais da página. Uma política copiada pode bloquear o site. Comece em modo de relatório, observe violações e reduza origens aos poucos.

Permissions-Policy também evolui. A diretiva interest-cohort, presente em tutoriais antigos, perdeu a utilidade original. Confirme os recursos atuais nos padrões e navegadores que você atende.



relayd ou HAProxy

HAProxy está disponível como pacote e oferece muitos recursos. relayd faz parte da base e combina com a administração do OpenBSD.

Escolha HAProxy quando um recurso específico justificar. Se usar, leia o pkg-readme, deixe a chave privada restrita e valide com a ferramenta do próprio pacote. Um arquivo PEM que contém chave privada jamais deve receber modo 644. Diretórios de certificados também precisam do bit de execução para serem atravessados, então chmod 644 num diretório é erro, não endurecimento.





27. WireGuard no sistema-base

O driver wg(4) implementa WireGuard no kernel. A interface é configurada com ifconfig e pode ser persistida em /etc/hostname.wg0.

Vamos ligar dois hosts:

servidor: 10.50.0.1/24, UDP 51820
cliente:  10.50.0.2/24


Chaves

No servidor:

# umask 077
# openssl rand -base64 32 > /etc/wireguard-server.key


No cliente:

# umask 077
# openssl rand -base64 32 > /etc/wireguard-client.key


Carregue temporariamente a chave do servidor:

# ifconfig wg0 create
# ifconfig wg0 wgkey "$(cat /etc/wireguard-server.key)"
# ifconfig wg0 | grep wgpubkey


Repita no cliente e troque apenas as chaves públicas. Chave privada não viaja.



Servidor persistente

Exemplo de /etc/hostname.wg0:

wgkey SUA_CHAVE_PRIVADA_DO_SERVIDOR
wgport 51820
wgpeer CHAVE_PUBLICA_DO_CLIENTE wgaip 10.50.0.2/32
inet 10.50.0.1 255.255.255.0
up



Cliente persistente

wgkey SUA_CHAVE_PRIVADA_DO_CLIENTE
wgpeer CHAVE_PUBLICA_DO_SERVIDOR wgendpoint vpn.example.net 51820 wgaip 10.50.0.0/24
inet 10.50.0.2 255.255.255.0
up

Esses arquivos contêm segredo:

# chmod 600 /etc/hostname.wg0


wgaip significa allowed IP. Ele participa da seleção do peer na saída e da verificação de origem na entrada. Um 0.0.0.0/0 transforma o peer em rota para todo IPv4 e exige ajustes adicionais de rota e DNS. Não use por reflexo.



PF

No servidor:

pass in on egress proto udp to (egress) port 51820
pass on wg0

Refine a segunda regra conforme os serviços que devem atravessar a VPN. Se o servidor rotear clientes para outra rede, habilite encaminhamento e escreva regras entre interfaces.

Carregue:

# sh /etc/netstart wg0


Veja:

$ ifconfig wg0
$ netstat -rn


Teste:

$ ping 10.50.0.1


Se não houver handshake, confira endpoint, UDP no PF e chaves públicas dos dois lados. Se há handshake mas não há tráfego, examine wgaip, rotas e regras no túnel.





28. Máquinas virtuais com vmd

vmd controla o VMM do OpenBSD. É uma solução enxuta para VMs em hardware compatível, especialmente hóspedes OpenBSD e outros sistemas suportados pelo modelo de dispositivos.

Instale firmware:

# fw_update


Habilite:

# rcctl enable vmd
# rcctl start vmd


Veja:

$ vmctl status



Criando disco

# mkdir -p /var/vm
# vmctl create -s 20G /var/vm/lab01.qcow2




Configuração

Exemplo de /etc/vm.conf:

vm "lab01" {
    memory 2G
    disk "/var/vm/lab01.qcow2" format qcow2
    cdrom "/var/vm/install79.iso"
    local interface
    owner pablo
}

Uma local interface cria uma rede IPv4 simples, gateway no host e serviço DHCP/BOOTP para a VM. É útil para laboratório.

Valide:

# vmd -n


Recarregue:

# vmctl reload


Inicie e abra console:

$ vmctl start -c lab01


Para sair do console de cu, use ~. no começo de uma linha.

Depois da instalação, retire ou comente cdrom e selecione boot por disco conforme necessário.



Comandos diários

$ vmctl status
$ vmctl console lab01
$ vmctl pause lab01
$ vmctl unpause lab01
$ vmctl stop lab01


Ao desligar o host, vmd pede desligamento limpo a hóspedes que entendem vmmci e aguarda antes de forçar. Mesmo assim, bancos e serviços dentro da VM precisam de backup próprio.



Rede avançada

vm.conf suporta switches sobre bridge ou veb, grupos de interface, domínios de roteamento e MAC travado. Uma VM publicada merece regras PF como qualquer outra máquina.

VMD não pretende reproduzir todo recurso de VMware, KVM ou bhyve. Teste o sistema hóspede, drivers, reinicialização e desempenho antes de adotá-lo em produção.





29. Outros servidores que já vêm no OpenBSD

O sistema-base contém ferramentas que em outro ambiente chegam de vários projetos separados.


OpenSMTPD

smtpd recebe e entrega e-mail. Sua configuração usa regras legíveis e separação de privilégios. Um servidor público completo ainda exige DNS reverso, MX, SPF, DKIM por ferramenta apropriada, DMARC, reputação, filas, antispam e manutenção.

Leia:

$ man smtpd
$ man smtpd.conf
$ less /etc/examples/smtpd.conf


Valide:

# smtpd -n




NSD

nsd é um servidor DNS autoritativo. Ele responde por zonas que você administra. Não é o resolvedor recursivo dos clientes.

$ man nsd
$ man nsd.conf
$ man nsd-checkzone


Valide uma zona antes de recarregar:

# nsd-checkzone example.net /var/nsd/zones/master/example.net
# nsd-checkconf /var/nsd/etc/nsd.conf




unwind

unwind é um resolvedor DNS recursivo e validante voltado à máquina local. Pode escolher entre resolvedores obtidos por rede, DoT e resolução recursiva conforme configuração.

$ man unwind
$ man unwind.conf
$ unwindctl status




ntpd

O ntpd da base mantém o relógio sincronizado. Certificados, logs e protocolos de segurança dependem de tempo razoável.

$ ntpctl -s all
$ rcctl check ntpd




OpenBGPD e rpki-client

OpenBGPD implementa BGP. rpki-client valida dados RPKI usados para filtrar anúncios de rota. São ferramentas de rede séria. Não comece a anunciar prefixos na internet a partir de um exemplo de oito linhas.

Use laboratório, leia bgpd.conf(5), entenda políticas e mantenha contato com seu provedor ou registro regional.



CARP e pfsync

CARP permite que hosts compartilhem endereços virtuais para redundância. pfsync sincroniza estados de PF entre firewalls.

Uma dupla redundante precisa de desenho para:


	endereços CARP.

	sincronização em rede protegida.

	demotion e falha de interfaces.

	regras iguais.

	configuração replicada.

	teste de failover.



Alta disponibilidade que nunca foi testada é uma esperança cara.



spamd

O spamd do OpenBSD pode atrasar remetentes suspeitos com greylisting e outras técnicas. Não confunda com o daemon de mesmo nome do SpamAssassin. Igualdade de nome é um detalhe histórico particularmente antipático.





30. OpenBSD no desktop e no notebook

O sistema instala X.Org por meio dos conjuntos x*. xenodm fornece login gráfico. cwm é um gerenciador de janelas pequeno da base.

Habilite login gráfico:

# rcctl enable xenodm
# rcctl start xenodm


Um .xsession pode iniciar:

exec cwm


Pacotes oferecem outros ambientes. Consulte disponibilidade e espaço antes.


Energia

apmd administra perfis e eventos de energia:

# rcctl enable apmd
# rcctl set apmd flags -A
# rcctl start apmd


Confira apm(8) e apmd(8). Suspensão e hibernação dependem do hardware. Teste antes de confiar, sobretudo com disco criptografado e periféricos.



Áudio e microfone

sndiod cuida do áudio. Por política de privacidade, gravação pode exigir liberação explícita do dispositivo:

# sysctl kern.audio.record=1


Para persistir:

kern.audio.record=1

em /etc/sysctl.conf.

Só ative se precisa gravar. Veja dispositivos e controles:

$ sndioctl
$ mixerctl




Navegador

Firefox e Chromium são pacotes grandes e expostos a conteúdo hostil. Atualize-os. Leia mensagens do pacote sobre pledge, unveil, limites e acesso a diretórios.

Um desktop OpenBSD é agradável para quem gosta de ambiente Unix direto. Compatibilidade de GPU, aceleração, webcam, Bluetooth e aplicações deve ser conferida por máquina. Notebook comprado só pela ficha técnica pode virar uma pesquisa de drivers com teclado.





31. Automação, snapshots e OpenBSD-current


cron

Edite a tabela do usuário:

$ crontab -e


Root:

# crontab -e


Exemplo diário:

15 3 * * * /usr/local/sbin/backup-config

Use caminhos absolutos, defina ambiente quando necessário e registre falhas. O ambiente de cron é menor que o seu shell interativo.

Evite editar diretamente arquivos em /var/cron/tabs. crontab valida e instala.



Autoinstall

O instalador pode buscar respostas em install.conf. Isso permite instalações repetíveis por rede ou mídia.

Automatizar instalação exige proteger segredos. Um arquivo com senha ou chave exposto por HTTP pode resolver o provisionamento e criar outro problema no mesmo minuto.

Leia:

$ man autoinstall
$ man install.conf


Teste numa VM descartável e mantenha as respostas sob controle de versão privado, sem credenciais em texto claro.



Release, stable e current

Release é a versão publicada, como 7.9.

Stable é o ramo do release com correções selecionadas. Usuários de binários normalmente recebem essas correções via syspatch.

Current é desenvolvimento contínuo. Snapshots são compilações frequentes desse ramo. Eles permitem testar hardware e mudanças novas, mas podem exigir passos manuais descritos em current.html.

Para seguir snapshots:

# sysupgrade -s


Não use -current apenas porque o número é maior. Use quando quer acompanhar desenvolvimento, testar mudanças e ler instruções. Servidor que precisa de rotina previsível costuma ficar melhor nos releases suportados.



Código-fonte

O OpenBSD oferece AnonCVS e espelhos para os repositórios. A árvore permite estudar o sistema inteiro, inclusive história de alterações.

Compilar a base sem objetivo não melhora a segurança. Pacotes oficiais e syspatch são mais simples para a maioria. Entre no código quando houver motivo: desenvolvimento, auditoria, teste de patch ou aprendizado.





32. Um método simples para resolver problemas

Imagine que https://example.com parou.

Não reinicie a máquina.


1. Defina o sintoma

O DNS resolve? A conexão recusa? Há timeout? O TLS falha? O servidor devolve 500? São problemas diferentes.

$ host example.com
$ curl -v https://example.com/




2. Teste de perto

No servidor:

$ ftp -o - http://127.0.0.1/
$ nc -vz 127.0.0.1 80


Se o backend local falha, não comece pelo DNS.



3. Veja estado e log

$ rcctl check httpd
$ tail -n 100 /var/www/logs/error.log
$ tail -n 100 /var/log/daemon




4. Valide a configuração

# httpd -n




5. Veja a porta

$ netstat -na | grep '\.443 '
$ fstat | grep internet




6. Veja o firewall

# pfctl -sr
# pfctl -ss
# tcpdump -n -e -ttt -i pflog0




7. Capture a interface

# tcpdump -n -i egress port 443


Se nenhum pacote chega, olhe DNS, rota, NAT ou firewall externo. Se chega SYN e não há resposta, olhe serviço, PF e endereço de escuta. Se o TCP fecha e o TLS falha, examine certificado, nome e relógio.



8. Mude uma coisa

Faça a menor alteração que testa sua hipótese. Registre. Valide. Observe.

Uma sequência de reinícios pode esconder o defeito e destruir evidência. Um diagnóstico bom reduz possibilidades até sobrar algo verificável.





33. Checklists


Depois de instalar


	Li afterboot(8).

	Criei usuário comum e testei doas.

	Rodei fw_update.

	Apliquei syspatch.

	Atualizei pacotes com pkg_add -u.

	Conferi hostname, rede, DNS e horário.

	Testei acesso SSH por chave em outra sessão.

	Revisei serviços habilitados.

	Configurei e testei backup.

	Sei como acessar o console.

	Leio os relatórios enviados a root.





Antes de publicar um serviço


	O daemon escuta apenas nos endereços necessários.

	PF libera apenas portas necessárias.

	A configuração passa no modo de validação.

	Usuário e permissões são limitados.

	Segredos estão fora da raiz pública e do repositório.

	Logs existem e giram.

	Monitoramento externo detecta indisponibilidade.

	Backup inclui dados e configuração.

	Restauração foi ensaiada.





Antes de um upgrade


	A versão de destino é a próxima suportada.

	Li a página oficial de upgrade.

	Tenho backup recente e testável.

	Há espaço em disco.

	Tenho console.

	Registrei pacotes com pkg_info -mz.

	Conheço serviços críticos e testes de saúde.

	Reservei tempo para pkg_add -u e migrações.





Servidor web


	DNS A e AAAA apontam para endereços corretos.

	Porta 80 atende o desafio ACME.

	Porta 443 usa o certificado esperado.

	Chave privada tem permissão restrita.

	HTTP redireciona para o domínio canônico sem laço.

	Renovação foi executada manualmente antes do cron.

	httpd -n passa.

	PF e firewall do provedor permitem o tráfego.

	Logs do httpd entram no backup ou retenção planejada.

	Cabeçalhos não quebram recursos da página.







34. Mapa de comandos e arquivos


Sistema




	Tarefa
	Comando ou arquivo





	Versão
	uname -a



	Boot e hardware
	dmesg



	Parâmetros do kernel
	sysctl



	Sistemas de arquivos
	df -h, mount, /etc/fstab



	Discos
	sysctl hw.disknames, disklabel



	Usuários
	adduser, usermod, userdel



	Elevação
	doas, /etc/doas.conf



	Agenda
	crontab -e







Rede




	Tarefa
	Comando ou arquivo





	Interfaces
	ifconfig, /etc/hostname.*



	Aplicar rede
	sh /etc/netstart



	Rotas
	route -n show, /etc/mygate



	DNS local
	resolvd, /etc/resolv.conf



	Teste DNS
	host



	Pacotes na rede
	tcpdump



	Portas e sockets
	netstat, fstat







Software e manutenção




	Tarefa
	Comando





	Firmware
	fw_update



	Correções da base
	syspatch



	Upgrade
	sysupgrade



	Mesclar /etc
	sysmerge



	Procurar pacote
	pkg_info -Q



	Instalar
	pkg_add



	Atualizar pacotes
	pkg_add -u



	Remover
	pkg_delete







Serviços e segurança




	Tarefa
	Comando ou arquivo





	Controlar daemon
	rcctl



	Firewall
	pfctl, /etc/pf.conf



	SSH
	sshd, /etc/ssh/sshd_config



	Web
	httpd, /etc/httpd.conf



	Certificados
	acme-client, /etc/acme-client.conf



	Relay
	relayd, /etc/relayd.conf



	VPN
	ifconfig, /etc/hostname.wg0



	VMs
	vmd, vmctl, /etc/vm.conf









35. Glossário

Arquitetura: família de processador e plataforma para a qual o sistema foi construído, como amd64 ou arm64.

Base: conjunto integrado mantido pelo projeto OpenBSD.

Chroot: mudança da raiz visível de arquivos para um processo.

Daemon: processo que oferece um serviço em segundo plano.

Egress: grupo de interfaces associado à rota padrão.

Errata: correção oficial publicada para um release.

FastCGI: protocolo entre servidor web e processo de aplicação.

FFS: sistema de arquivos tradicional usado pelo OpenBSD. FFS2 é a versão moderna normal em instalações atuais.

KARL: relink do kernel que produz uma disposição diferente a cada boot.

Package: programa de terceiros já compilado para instalação com pkg_add.

PF: filtro de pacotes, firewall e mecanismo de tradução de rede.

Pledge: limitação voluntária das classes de operações permitidas a um processo.

Port: receita para construir um pacote a partir do código-fonte.

Release: versão oficial publicada do sistema.

Snapshot: construção frequente do ramo de desenvolvimento.

Softraid: camada de RAID por software, também usada para volumes CRYPTO.

State: registro de uma conexão acompanhado pelo PF.

Unveil: limitação dos caminhos de arquivos visíveis a um processo.

W^X: política de memória que evita páginas simultaneamente graváveis e executáveis.




36. Os 84 fatos, colocados em contexto

O site Why OpenBSD Rocks reúne 84 fatos. Alguns viraram capítulos neste livro. Outros são detalhes de biblioteca, decisões históricas ou programas que merecem pelo menos uma explicação curta. Este mapa conserva o conjunto e evita tratar a segurança do OpenBSD como meia dúzia de slogans.


	/etc/examples: configurações de referência acompanham o sistema. Elas correspondem à base instalada e costumam ser um começo melhor que um arquivo encontrado sem data.


	Tempo de 64 bits: o projeto trabalhou cedo para evitar o limite de 2038 em plataformas capazes de representar tempo com 64 bits. Aplicações, formatos em disco e protocolos externos ainda precisam ser examinados separadamente.


	acme-client: cliente ACME pequeno da base, integrado ao desafio HTTP do httpd. Ele emite e renova certificados, mas não recarrega seu daemon sem a ação definida no cron.


	afterboot(8): checklist oficial pós-instalação. Ler uma vez já ajuda. Reler depois de administrar a máquina por alguns dias ajuda mais.


	AnonCVS: acesso público ao histórico do código-fonte. É uma maneira de estudar alterações e acompanhar ramos sem depender de uma plataforma comercial.


	Defesas anti-ROP: mecanismos como RETGUARD e randomização dificultam o encadeamento de trechos de código existentes. O nome agrupa técnicas que mudaram ao longo das versões.


	arc4random(3): família de funções para números aleatórios que evita várias armadilhas de APIs tradicionais. Apesar do nome histórico, a implementação moderna não deve ser confundida com o antigo uso direto da cifra RC4.


	ASLR: posições de memória variam entre execuções. A incerteza atrapalha ataques que dependem de endereços previsíveis.


	Gravação de áudio desabilitada: o kernel pode bloquear gravação até o administrador habilitar kern.audio.record. É uma escolha de privacidade visível, não um diálogo escondido atrás de um aplicativo.


	Autoinstall: respostas em install.conf permitem instalações automáticas. O mecanismo é pequeno e funciona bem em laboratórios, provedores e reinstalações repetíveis.


	Sistema-base: kernel e userland são desenvolvidos como um conjunto. Essa integração permite mudar APIs, daemons, bibliotecas e documentação juntos.


	CARP: hosts compartilham endereços virtuais e podem assumir o serviço quando um peer falha. Em firewalls, costuma trabalhar com pfsync.


	Servidor web em chroot: o httpd enxerga /var/www como raiz por padrão. Uma falha passa a encontrar um sistema de arquivos bem menor.


	Sintaxe de configuração coerente: vários daemons usam formatos inspirados no parser do PF, com blocos, macros e palavras legíveis. Eles não são idênticos, portanto cada manual continua necessário.


	Recursos do cron: o cron do OpenBSD aceita campos aleatórios e flags como execução única. Isso ajuda a evitar que milhares de máquinas iniciem a mesma tarefa no mesmo segundo.


	cwm: gerenciador de janelas da base. É simples, controlável por teclado e não tenta ser um ambiente de desktop inteiro.


	Overflows inteiros definidos: o projeto adotou escolhas de compilador e código para reduzir resultados indefinidos em operações inteiras com sinal. Isso facilita raciocínio e elimina uma fonte de otimizações perigosas.


	doas: elevação de privilégio com política curta. Surgiu no OpenBSD e foi portado para outros sistemas.


	Backups incrementais com dump: níveis permitem copiar um sistema de arquivos inteiro e depois apenas mudanças. restore reconstitui a sequência.


	Dogfooding: desenvolvedores usam o próprio sistema. Problemas de instalação, documentação e operação chegam a quem pode corrigi-los.


	FFS2: formato moderno do Fast File System usado normalmente pelo OpenBSD, com suporte a volumes e arquivos grandes e a metadados esperados pelo sistema.


	file(1) isolado: até uma ferramenta que apenas identifica tipos recebe restrições como pledge e unveil. Arquivos desconhecidos também são entrada não confiável.


	freezero(3): libera memória depois de zerá-la. É útil para buffers que guardaram senhas, chaves ou outro material sensível.


	Criptografia completa de disco: softraid CRYPTO permite proteger os dados em repouso. A área necessária ao boot permanece tratada conforme o desenho do instalador.


	Hackathons: encontros de desenvolvimento reúnem pessoas para trabalhar no código, testar hardware e revisar mudanças. Muito do projeto foi construído nessas sessões concentradas.


	httpd: servidor HTTP da base, pequeno e com configuração própria. Seu limite de recursos faz parte do desenho.


	KARL: o kernel é religado para variar a disposição interna no boot. Essa randomização tira do atacante um mapa estático.


	Integração entre kernel e userland: o projeto não promete congelar interfaces internas para acomodar componentes desenvolvidos como se fossem sistemas separados. Ele pode corrigir os dois lados.


	LibreSSL: bifurcação de OpenSSL iniciada após uma grande limpeza de código e APIs. O objetivo foi tornar a biblioteca mais compreensível e segura.


	Licenças permissivas: o projeto prefere licenças BSD ou ISC e rejeita condições que impeçam uso ou redistribuição conforme sua política. Cada componente ainda conserva seus créditos.


	Detecção de vazamentos no malloc: o alocador possui recursos que ajudam a revelar uso incorreto de memória. Opções e comportamento dependem da versão e devem ser vistos em malloc(3).


	mandoc: ferramenta para formatar e analisar páginas de manual. Ela também mantém a busca usada por apropos.


	Manuais de qualidade: mudanças de código devem vir acompanhadas da documentação correspondente. Um manual errado é tratado como defeito.


	Meltdown e Spectre: o projeto adotou mitigações para classes de vazamento especulativo conforme arquitetura e impacto. O assunto continua dependente do processador.


	Alocação de memória randomizada: tamanhos, posições e proteções do alocador tornam corrupção menos previsível e ajudam a expor bugs.


	mg: editor pequeno parecido com Emacs e incluído na base. Serve para editar configuração sem instalar nada.


	Múltiplas plataformas: o suporte a arquiteturas diferentes encontra erros de endian, alinhamento e suposições escondidas. Nem toda plataforma tem o mesmo nível de hardware disponível.


	Ausência de pacotes -dev na base: headers e bibliotecas de desenvolvimento chegam nos conjuntos do sistema, principalmente comp. Pacotes externos ainda podem organizar arquivos de outro modo.


	noexec: opção de montagem que impede execução direta de binários naquele sistema de arquivos. Ela reduz caminhos de ataque, mas pode quebrar usos legítimos.


	NSD: servidor DNS autoritativo incluído na base. Zonas devem ser verificadas com nsd-checkzone.


	OpenNTPD: implementação de NTP com configuração pequena e separação de privilégios. Mantém o relógio, mas não substitui uma fonte de tempo especializada em todo cenário.


	OpenBGPD: daemon BGP do projeto, usado em redes reais e acompanhado por ferramentas de controle e validação de rotas.


	openrsync: implementação da base para usos comuns do protocolo rsync. Consulte as opções suportadas antes de transportar uma linha enorme escrita para outra implementação.


	OpenSMTPD: servidor SMTP com separação de privilégios e linguagem de regras própria. A simplicidade do arquivo não elimina a complexidade operacional do e-mail público.


	OpenSSH: suíte SSH criada pelo projeto e adotada muito além dele. Cliente, servidor, transferência de arquivos e ferramentas de chave recebem manutenção constante.


	Perl na base: partes do sistema e da infraestrutura histórica usam Perl. Isso não significa que toda aplicação deva escolher Perl ou que módulos externos venham instalados.


	PF: firewall com estado, NAT, tabelas, filas e uma linguagem clara. Nasceu no OpenBSD e inspirou implementações em outros BSDs.


	PIDs menos previsíveis: identificadores de processos não precisam formar uma sequência fácil de adivinhar. É uma pequena redução de informação disponível.


	PIE: executáveis independentes de posição podem participar melhor da randomização de endereços.


	Dados variáveis no ping: ferramentas de diagnóstico também evitam padrões desnecessariamente previsíveis nos campos que controlam.


	pledge(2): programas reduzem as classes de chamadas de sistema que poderão usar. Uma violação pode encerrar o processo.


	Separação de privilégios: daemons dividem tarefas e mantêm o mínimo possível sob uma identidade poderosa.


	MAC aleatório: interfaces compatíveis podem usar endereços de camada 2 aleatórios, reduzindo rastreamento entre redes. Há ambientes corporativos que dependem de MAC registrado, então o recurso precisa caber na rede.


	rcctl: interface consistente para habilitar, iniciar e configurar daemons da base ou de pacotes.


	rdist: ferramenta histórica para distribuir arquivos entre máquinas. Hoje muita gente escolhe openrsync, scp, pacotes ou gerenciamento de configuração, mas rdist continua documentado.


	recallocarray(3): redimensiona arrays com checagens de overflow e limpa a região descartada. É uma API desenhada a partir de erros reais recorrentes.


	relayd: relay e proxy da base com verificações de saúde, TLS e regras de protocolo. Ele ocupa o espaço entre PF e serviços de aplicação.


	Modelo de releases: versões saem em ritmo regular. Correções binárias atendem os releases suportados, atualmente os dois mais recentes.


	Retpoline: técnica usada em contextos compatíveis para reduzir certos ataques de execução especulativa indireta. A mitigação efetiva varia por CPU e compilador.


	rpki-client: busca e valida objetos RPKI para apoiar políticas de roteamento. Trabalha bem com OpenBGPD, mas gera dados que ainda precisam de uma política.


	Padrões conservadores: serviços desnecessários não ficam expostos por mera conveniência. Quando uma capacidade sensível precisa ser ligada, a escolha costuma aparecer em arquivo ou sysctl.


	securelevel: níveis do kernel limitam determinadas operações mesmo para root, especialmente após o boot. Eles fazem parte de uma política maior e não substituem separação de funções.


	sensorsd: acompanha sensores oferecidos pelo hardware e pode registrar ou reagir a limites. O que aparece depende dos drivers.


	signify: assina e verifica arquivos com uma interface curta. O projeto o usa em conjuntos, firmware, pacotes e correções.


	slowcgi: adaptador entre FastCGI e programas CGI tradicionais. É adequado a scripts pequenos, não a aplicações modernas que já mantêm processos FastCGI.


	spamd: serviço de greylisting e armadilhas SMTP do OpenBSD. Ele não é o SpamAssassin.


	Randomização de pilha: posições e lacunas variam para reduzir previsibilidade de ataques de memória.


	Verificação do registrador de pilha: algumas arquiteturas recebem checagens adicionais para detectar corrupção ou pivôs de pilha durante chamadas.


	strlcpy(3) e strlcat(3): funções criadas para cópia e concatenação de strings com tamanho explícito e terminação previsível. Elas ajudam, mas o programador ainda deve tratar truncamento.


	Swap criptografada: páginas enviadas ao disco não ficam expostas como texto simples por padrão.


	Verificação da origem de syscalls: a implementação evoluiu. Versões atuais combinam regiões imutáveis e informações como pinsyscalls para limitar de onde chamadas de sistema podem partir.


	sysmerge: compara e mescla arquivos de configuração distribuídos durante upgrades ou atualização a partir de código-fonte.


	syspatch: instala correções binárias assinadas da base em arquiteturas e releases suportados.


	sysupgrade: automatiza download e preparação do upgrade para outro release ou snapshot.


	tmux: multiplexador de terminais iniciado no OpenBSD e hoje usado em muitos sistemas. Mantém trabalhos vivos após a queda da conexão.


	unveil(2): programa revela apenas os caminhos de que precisa e pode bloquear o resto da árvore.


	unwind: resolvedor recursivo e validador para a máquina local, integrado às informações de DNS aprendidas pela rede.


	UTF-8: o sistema ampliou suporte a locale, terminal e ferramentas preservando uma implementação relativamente contida. Aplicações externas ainda têm seus próprios níveis de compatibilidade.


	vmd: daemon de máquinas virtuais que conversa com o VMM do kernel. vmctl oferece a interface administrativa.


	VXLAN: interface vxlan(4) encapsula Ethernet sobre UDP para redes virtuais. MTU, flooding, segurança e topologia precisam ser desenhados.


	W^X: memória gravável não deve ser executável ao mesmo tempo. Exceções recebem tratamento explícito.


	WireGuard: o driver wg(4) fornece VPN de camada 3 no sistema-base e é configurado como outra interface de rede.


	xenodm: gerenciador de login gráfico da base. É a porta simples para uma sessão X local.


	Servidor X sem root: o X pode executar sem privilégios de superusuário em hardware e configurações compatíveis, reduzindo o alcance de uma falha numa peça grande e exposta.




Nem todos esses itens devem aparecer na sua configuração. Alguns existem exatamente para que o programa certo use a defesa certa sem exigir intervenção diária. Conhecê-los serve para entender o desenho e para reconhecer nomes quando surgirem em um manual, log ou anúncio de release.




37. Fontes e leitura

Este livro partiu de duas referências comunitárias e conferiu informações operacionais na documentação oficial.


Sites que motivaram o trabalho


	Why OpenBSD Rocks, coleção de fatos

	httpd.rocks, guia de servidor web

	httpd.rocks, relayd

	httpd.rocks, HAProxy



As páginas são boas portas de entrada. Alguns exemplos refletem versões antigas ou escolhas permissivas demais para uma receita universal. Por isso configurações de produção devem ser comparadas com os manuais instalados.



Documentação oficial principal


	OpenBSD 7.9

	FAQ do OpenBSD

	Instalação

	Rede

	Discos e criptografia

	Pacotes e ports

	PF User's Guide

	Páginas de manual

	Inovações do projeto

	Objetivos

	Política de segurança

	Plataformas suportadas

	Política de licenças

	Espelhos de download





Manuais para manter por perto


	afterboot(8)

	hier(7)

	rcctl(8)

	doas.conf(5)

	hostname.if(5)

	pf.conf(5)

	httpd(8)

	httpd.conf(5)

	acme-client(1)

	acme-client.conf(5)

	relayd(8)

	relayd.conf(5)

	wg(4)

	vmd(8)

	vm.conf(5)

	vmctl(8)

	syspatch(8)

	sysupgrade(8)

	pkg_add(1)

	dump(8)

	restore(8)



O manual instalado deve vencer uma página de blog, inclusive este livro. Software muda. A maneira mais fiel de usar OpenBSD é olhar o sistema que está diante de você, fazer uma alteração compreendida e deixar registro suficiente para entender depois.
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